13

	УТВЕРЖДЕНА                                                       приказом директора ГУСО                                                          «Хохотуйский центр помощи детям, 
оставшимся без попечения родителей                                                               

      «Берёзка» Забайкальского края
       от «08» мая 2024 года №279




инструкция
по обеспечению информационной безопасности при подключении и использовании информационно-вычислительной сети общего пользования в Государственном учреждении социального обслуживания «Хохотуйский центр помощи детям, оставшимся без попечения родителей «Берёзка» Забайкальского края
с. Хохотуй
2024
I. Назначение

1.1. Инструкция по обеспечению информационной безопасности при подключении и использовании информационно-вычислительной сети общего пользования (далее - Инструкция) определяет мероприятия, осуществляемые:
- при подключении информационных систем Государственного учреждения социального обслуживания «Хохотуйский центр помощи детям, оставшимся без попечения родителей «Берёзка» Забайкальского края (далее – Учреждение) к иным информационным системам;
- при подключении к информационным системам Учреждения через сеть связи общего пользования.

II. Область применения

2.1. Настоящая Инструкция применяется сотрудниками Учреждения, ответственными за организацию обеспечения безопасности информации в информационных системах Учреждения, а также пользователями информационных систем.
III. Нормативные ссылки

3.1. Настоящая Инструкция разработана в соответствии со следующими нормативными правовыми актами:
- Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
- Требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утвержденными Постановлением Правительства РФ от 01.11.2012 № 1119;
- Требованиями о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденными приказом ФСТЭК России от 11.02.2013 № 17 (Зарегистрировано в Минюсте России 31.05.2013 №28608);
- Составом и содержанием организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности, утвержденными  приказом ФСБ России от 10.07.2014 № 378 (зарегистрировано в Минюсте России 18.08.2014 № 33620);
- Требованиями о защите информации, содержащейся в информационных системах общего пользования, утвержденными приказом ФСБ РФ №416, ФСТЭК РФ от 31.08.2010 № 489 (зарегистрировано в Минюсте РФ 13.10.2010 № 18704);
- Специальными требованиями и рекомендаций по технической защите конфиденциальной информации (СТР-К), утвержденными приказом Гостехкомиссии России от 30.08.2002 № 282;
- методическим документом «Меры защиты информации в государственных информационных системах» (утвержден ФСТЭК России 11.02.2014);
- разд. А.13.1 ГОСТ Р ИСО/МЭК 27001-2021. Национальный стандарт Российской Федерации. Информационная технология. Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности. Требования;
- разд. 13.1 ГОСТ Р ИСО/МЭК 27002-2021. Национальный стандарт Российской Федерации. Информационные технологии. Методы и средства обеспечения безопасности. Свод норм и правил применения мер обеспечения информационной безопасности, и др.

IV. Термины, обозначения и сокращения

4.1. В настоящей Инструкции используются следующие термины и определения:
     4.1.1. Абонентский пункт (АП) - средства вычислительной техники учреждения (предприятия), подключаемые к Сетям с помощью коммуникационного оборудования.
     4.1.2. Администратор безопасности информации - лицо, отвечающее за защиту автоматизированных систем от несанкционированного доступа к информации, за эксплуатацию средств и мер защиты информации, обучение назначенных лиц специфике работ по защите информации на стадии эксплуатации объекта информатизации.
     4.1.3. Локальная вычислительная сеть (ЛВС) - вычислительная сеть, поддерживающая в пределах ограниченной территории один или несколько высокоскоростных каналов передачи цифровой информации, предоставляемых подключаемым устройствам для кратковременного монопольного использования. 
     4.1.4. Межсетевой экран (МЭ) - локальное (однокомпонентное) или функционально-распределенное программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в АС и/или выходящей из АС.

     4.1.5. Несанкционированный доступ (несанкционированные действия) (НСД) - доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированными системами.
     4.1.6. Пользователь (потребитель) информации – 1) субъект, обращающийся к информационной системе или посреднику за получением необходимой ему информации и пользующийся ею; 2) работник Министерства, допущенный в установленном порядке к работе с конфиденциальной информацией, полномочия которого регламентированы внутренними организационно- распорядительными актами.
     4.1.7. Регуляторы - Федеральная служба по техническому и экспортному контролю (ФСТЭК России), Федеральная служба безопасности (ФСБ России), Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор).

     4.1.8. Сеть связи общего пользования (ССОП) – 1) сеть связи общего пользования представляет собой комплекс взаимодействующих сетей электросвязи, в том числе сети связи для трансляции телеканалов и (или) радиоканалов. Сеть связи общего пользования имеет присоединение к сетям связи общего пользования иностранных государств; 2) телекоммуникационная сеть, доступ к которой не может быть проконтролирован Учреждением.

     4.1.9. Система защиты информации информационных систем (СЗИИС) – 1) система по обеспечению безопасности защищаемой информации, создаваемая в соответствии с нормативными правовыми актами с целью нейтрализации актуальных угроз безопасности защищаемой информации; 2)  система защиты информации информационных систем включает в себя организационные и (или) технические меры, определенные с учетом актуальных угроз безопасности защищаемой информации и информационных технологий, используемых в информационных системах.
     4.1.10. Удаленный доступ (remote access)- процесс получения доступа к сетевым ресурсам из другой сети или с терминала, не являющегося постоянно соединенным физически или логически с сетью, к которой он получает доступ.

     4.1.11. Удаленный пользователь (remote user)- пользователь, находящийся на объекте (площадке, филиале), отличном от того, на котором размещаются используемые сетевые ресурсы.

    4.1.12. Уполномоченное лицо – физическое или юридическое лицо, обрабатывающее информацию информационных систем Министерства (оператора ИС) на основании поручения оператора ИС (договора, заключенного с оператором ИС, или акта оператора ИС).

4.2. В настоящей Инструкции используются следующие сокращения:
     4.2.1. АП – абонентский пункт; 

     4.2.2. АС – автоматизированная система;

     4.2.3. ГИС - государственная информационная система (в тексте настоящей Инструкции под ГИС понимаются ГИС «ППО АИСТ ГБД» и ГИС «АС «АСП»);

     4.2.4. ИС - информационная система;

     4.2.5. ИСПДн – информационная система персональных данных;

     4.2.6. КСЗИ – криптографические средства защиты информации;

     4.2.7. ЛВС – локальная вычислительная сеть;

     4.2.8. МЭ – межсетевой экран;

     4.2.9. НСД – несанкционированный доступ;

     4.2.10. ССОП – сеть связи общего пользования;

     4.2.11. СЗИИС - система защиты информации информационных систем;

     4.2.12. СЗИ – средство защиты информации.
V. Обеспечение безопасности защищаемой информации при подключении информационных систем к сетям связи общего пользования или информационным системам других классов
При подключении информационных систем к ССОП осуществляется:
- фильтрация входящих (исходящих) сетевых пакетов в соответствии с требованиями, установленными технической документацией на систему защиты информации информационных систем;
- периодический анализ безопасности установленных межсетевых экранов на основе имитации внешних атак на информационные системы;
- активный аудит безопасности информационной системы на предмет обнаружения в режиме реального времени несанкционированной сетевой активности;
- анализ принимаемой по информационно-телекоммуникационным сетям международного информационного обмена (сетям связи общего пользования) информации, в том числе на наличие компьютерных вирусов.

5.1. Фильтрация входящих (исходящих) сетевых пакетов в соответствии с требованиями, установленными технической документацией на систему защиты информации информационных систем.
     5.1.1. Должны выполняться следующие требования Регуляторов к реализации управления (фильтрации, маршрутизации, контроля соединений, однонаправленной передачи и иных способов управления) информационными потоками между устройствами, сегментами информационной системы, а также между информационными системами:
     5.1.1.1. В информационной системе должно осуществляться управление информационными потоками при передаче информации между устройствами, сегментами в рамках информационной системы, включающее: 
     - фильтрацию информационных потоков в соответствии с правилами управления потоками, установленными оператором; разрешение передачи информации в информационной системе только по маршруту, установленному оператором; изменение (перенаправление) маршрута передачи информации в случаях, установленных оператором; 
     - запись во временное хранилище информации для анализа и принятия решения о возможности ее дальнейшей передачи в случаях, установленных оператором. 
     5.1.1.2. Управление информационными потоками должно обеспечивать разрешенный (установленный оператором) маршрут прохождения информации между пользователями, устройствами, сегментами в рамках информационной системы, а также между информационными системами или при взаимодействии с сетью Интернет (или другими информационно-телекоммуникационными сетями международного информационного обмена) на основе правил управления информационными потоками, включающих контроль конфигурации информационной системы, источника и получателя передаваемой информации, структуры передаваемой информации, характеристик информационных потоков и (или) канала связи (без анализа содержания информации).
     5.1.1.3. Управление информационными потоками должно блокировать передачу защищаемой информации через сеть Интернет (или другие информационно-телекоммуникационные сети международного информационного обмена) по незащищенным линиям связи, сетевые запросы и трафик, несанкционированно исходящие из информационной системы и (или) входящие в информационную систему.
     5.1.2. Правила и процедуры управления информационными потоками регламентируются в организационно-распорядительных документах Учреждения по защите информации. 
     5.1.3. Должны выполняться следующие требования Регуляторов к усилению мероприятий по управлению (фильтрации, маршрутизации, контролю соединений, однонаправленной передаче и иным способам управления) информационными потоками между устройствами, сегментами информационной системы, а также между информационными системами: 
     5.1.3.1. 
В информационной системе должно обеспечиваться управление информационными потоками на основе атрибутов (меток) безопасности, связанных с передаваемой информацией, источниками и получателями информации.
     5.1.3.2. В информационной системе должно обеспечиваться динамическое управление информационными потоками, запрещающее и (или) разрешающее передачу информации на основе анализа изменения текущего состояния информационной системы или условий ее функционирования.
     5.1.3.3. В информационной системе должен исключаться обход правил управления информационными потоками за счет преобразования передаваемой информации.
     5.1.3.4. В информационной системе должен исключаться обход правил управления информационными потоками за счет встраивания одних данных в другие данные информационного потока.
     5.1.3.5. В информационной системе должен обеспечиваться контроль соединений между техническими средствами (устройствами), используемыми для организации информационных потоков.
     5.1.3.6. В информационной системе при передаче информации между сегментами информационной системы и (или) информационными системами разных классов защищенности должна обеспечиваться однонаправленная передача информации с использованием аппаратных средств.
     5.1.3.7. В информационной системе должно обеспечиваться управление информационными потоками на основе структуры передаваемых данных (текст, таблицы, видео, аудиоинформация);
     5.1.3.8. В информационной системе должно обеспечиваться управление информационными потоками на основе используемых сетевых протоколов.
     5.1.3.9. В информационной системе должно обеспечиваться управление информационными потоками на основе типов (расширений) файлов и (или) имен файлов.
     5.1.3.10. В информационной системе должна обеспечиваться возможность запрета, разрешения и изменения маршрута передачи информации только администраторами.
     5.1.3.11. В информационной системе должно обеспечиваться разделение информационных потоков, содержащих различные виды (категории) информации, а также отделение информации управления от пользовательской информации.
     5.1.3.12. В информационной системе должна обеспечиваться возможность автоматического блокирования передачи информации при выявлении в передаваемой информации вредоносных компьютерных программ.
     5.1.3.13. В информационной системе должно осуществляться управление информационными потоками при передаче информации между информационными системами.
     5.1.3.14. В информационной системе должна обеспечиваться возможность фильтрации информационных потоков на уровне прикладного программного обеспечения (приложений). 
     5.1.3.15. В информационной системе должна осуществляться накопление статистических данных, проверка и фильтрация сетевых пакетов по их содержимому (технология DPI).
     5.1.3.16. Наделение трафика конкретными параметрами (в частности включение уведомлений пользователей, исключение или замена элементов трафика) в зависимости от получателя информации.

5.2. Периодический анализ безопасности установленных межсетевых экранов на основе имитации внешних атак на информационные системы.
     5.2.1. В Учреждении должны осуществляться следующие типы межсетевого экранирования:
     - межсетевое экранирование на границе между ЛВС Министерства и сетями общего пользования;
     - межсетевое экранирование на границе между информационными системами разных классов внутри Учреждения.
     5.2.2. Для межсетевого экранирования на границе ЛВС применяются выделенные межсетевые экраны.
     5.2.3. Для межсетевого экранирования на границе информационных систем разных классов могут применяться как выделенные МЭ (сегментирование ЛВС), так и персональные МЭ.
     5.2.4. При межсетевом экранировании на границе ЛВС и сетей связи общего пользования должны применяться МЭ, сертифицированные по 3 классу защищенности.
     5.2.5. Администратор безопасности информации (программист) обязан проводить периодический анализ безопасности установленных межсетевых экранов на основе имитации внешних атак на информационные системы.
5.3. Активный аудит безопасности информационной системы на предмет обнаружения в режиме реального времени несанкционированной сетевой активности.
     5.3.1. Администратором безопасности информации (программистом( должен проводиться активный аудит безопасности информационной системы на предмет обнаружения в режиме реального времени несанкционированной сетевой активности при помощи программного изделия «Сетевой сканер безопасности XSpider 7.8.25», так как оно  является одним из двух представленных на рынке сертифицированных средств анализа защищённости (второе – «Ревизор сети 2.0») и обладает исключительными свойствами:
     - полная идентификация сервисов на случайных портах;
     - эвристический метод определения типов и имен серверов (HTTP, FTP, SMTP, POP3, DNS, SSH) вне зависимости от их ответа на стандартные запросы;
     - обработка RPC-сервисов (Windows и *nix) с их полной идентификацией.
     5.3.2. Кроме того, «Сетевой сканер безопасности XSpider 7.8.25» осуществляет:
     - проверку слабости парольной защиты;
     - анализ контента WEB-сайтов; 
     - анализ структуры HTTP-серверов;
     - проведение проверок на нестандартные DoS-атаки.

5.4. Анализ принимаемой по информационно-телекоммуникационным сетям международного информационного обмена (сетям связи общего пользования) информации, в том числе на наличие компьютерных вирусов

     5.4.1. Администратором безопасности информации (программист) должен проводиться анализ принимаемой по сетям связи общего пользования информации, в том числе на наличие компьютерных вирусов.
     5.4.2. Анализ принимаемой по сетям связи общего пользования информации осуществляется путем проведения систематических мероприятий по анализу защищенности информационной системы и тестированию ее системы защиты информации.

VI. Обеспечение безопасности конфиденциальной информации при подключении к информационным системам с использованием сетей связи общего пользования

6.1. Для обеспечения безопасности конфиденциальной информации при удаленном доступе к информационной системе через сеть связи общего пользования, кроме мероприятий, указанных в разделе V настоящей Инструкции, осуществляется: 

6.1.1. 
проверка подлинности отправителя (удаленного и внешнего пользователя) и целостности передаваемых по сети связи общего пользования данных;
     6.1.2. обеспечение безопасности передаваемых данных;
     6.1.3. управление доступом к защищаемой информации при передаче ее по сети связи.
6.2. При передаче конфиденциальной информации по каналам сети связи общего пользования должна осуществляться ее криптографическая защита обеспечивающая целостность и конфиденциальность предаваемых данных. Передача защищаемой информации в незашифрованном виде запрещается.

6.3. Криптографическая защита в Учреждении должна осуществляться средствами ViPNet 4.х – криптографический провайдер.
6.4. Сторонние органы (организации), которым передается защищаемая информация Учреждения или которые передают защищаемую информацию для Учреждения, должны:
- установить на ПЭВМ, передающих конфиденциальную информацию, программное обеспечение ViPNet 4.х для передачи или приема защищаемой информации Учреждения;
- обеспечить защиту получаемой информации средствами защиты информации от НСД;
- передача конфиденциальной информации по каналам сети связи общего пользования без использования специально предназначенных для этого средств защиты информации, в том числе шифровальных (криптографических) средств, прошедших в установленном законодательством Российской Федерации порядке сертификацию в Федеральной службе безопасности Российской Федерации и (или) получивших подтверждение соответствия в Федеральной службе по техническому и экспортному контролю, запрещена. Выполнение данного требования является обязательным для операторов информационных систем, владельцев информационно-телекоммуникационных сетей и (или) средств вычислительной техники.

VII. Ответственность и полномочия персонала
7.1. Ответственность персонала

7.1.1. 
За нарушение требований настоящей Инструкции должностные лица Учреждения несут ответственность в соответствии с действующим законодательством.

7.2. Полномочия персонала

     7.2.1. Сотрудники Учреждения имеют право выходить с предложениями к руководителю Учреждения по вопросам защиты конфиденциальной информации. 
VIII. Заключительные положения
8.1. Изменения в настоящую Инструкцию вносятся приказом Учреждения после обязательного согласования вносимых изменений с ответственным за организацию обработки персональных данных в Учреждении и ответственными за организацию обеспечения безопасности информации в информационных системах Учреждения, отвечающими за соответствие вносимых изменений требованиям законодательства и нормативно-правовых актов Регуляторов.
__________________________________

